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ตุลาคม 2566

แก�ป�ญหาเชิงรุก 
“แก�งคอลเซ็นเตอร�”



 ไทยควรแกปญหาเชิงรุกกับปญหาแกงคอลเซ็นเตอร  โดยภาครัฐเนนปฏิบัติการแบบปองกันและ

ปราบปรามที่ใชเทคโนโลยีสมัยใหมเขามาชวย รวมกับการสรางความรูความเขาใจกับประชาชนทุกกลุม 

เพื่อใหรูเทาทันกลโกงตางๆ จะชวยควบคุมปญหาแกงคอลเซ็นเตอรไมใหลุกลามจนเกินเยียวยา

 “แกงคอลเซ็นเตอร” เปนอาชญากรรมทางเศรษฐกิจที่กำลังคุกคามประชาชน

ทั่วโลก และมีรูปแบบหลอกลวงมากมาย เชน สงขอความ SMS หลอกลวง สรางเว็บไซต

ปลอม  แอปพลิเคชันปลอม  แพลตฟอรมธนาคารปลอม เพื่อหลอกขอมูลสวนบุคคล หรือ

เปนรานคาออนไลน ที่หลอกใหประชาชนหลงเชื่อทำธุรกรรมทางการเงิน เปนตน 

 ศนูยบรหิารการรับแจงความคดอีอนไลน สำนกังาน

ตำรวจแหงชาต ิไดเปดเผยวามกีารแจงความคดอีอนไลนมาก

ถึง 313,804 เรื่อง ระหวางวันที่ 1 มีนาคม 2565 ถึง 

19 สิงหาคม 2566 ซ่ึงไมอาจประเมินมูลคาความเสียหายได   

การจับกุมแกงคอลเซ็นเตอรรายใหญรายหนึ่งในเดือน

พฤษภาคม 2566  พบวามีการกระทำผิดเชื่อมโยงกวา 8,500 

คดี และมีมูลคาความเสียหายเกินกวา 8,000 ลานบาท5 

 ศูนยปราบปรามอาชญากรรมทางเทคโนโลยี

สารสนเทศ สำนักงานตำรวจแหงชาติ (ศปอส.ตร.) หรือ 

ตำรวจไซเบอร รายงานวามีรปูแบบการหลอกลวงถงึ 18 รูปแบบ 

ภัยจาก “แกงคอลเซ็นเตอร” ที่กำลังขยายตัวอยางรวดเร็ว

ในประเทศไทย สงผลกระทบทางเศรษฐกิจและสังคมอยาง

ใหญหลวงถึง 1,600 ลานบาท ในป 2564  

 ปญหาหลักที่ทำใหแกงคอลเซ็นเตอรขยายตัวอยางรวดเร็ว คือ “การใชบัญชีมา” 
ที่ยากตอการควบคุม และการขาดความรวมมือระหวางหนวยงาน  เชน สถาบันการเงิน และ

ความรวมมือระหวางประเทศ เพื่อตรวจสอบเสนทางการเงิน4 

การแจ�งความคดีออนไลน�

ระหว�างวันที่ 1 มีนาคม 2565 ถึง  19 สิงหาคม 2566

ผลกระทบทางเศรษฐกิจและสังคม
ป� 2564  

313,804 เร�่อง

 1,600 ล�านบาท

SMS
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Lorem 

ipsum dolor 

sit amet, consectetuer 

adipiscing elit, sed diam 

 มีความพยายามในการแกปญหา...

รวมถงึการปรับปรุงกฎหมายเพือ่ใหมกีฎหมายเฉพาะ

สำหรบัปราบปรามการหลอกลวงทางออนไลน เชน 

จัดทำ  พ.ร.ก.  มาตรการปองกันและปราบปราม

การหลอกลวงทางออนไลน  โดยเริ่มมีผลบังคับใช

ในวันที่  17 มีนาคม 2566  เพื่อกำหนดบทลงโทษ

การซื้อขายบัญชีมา และใหธนาคารสามารถระงับ

ธุรกรรมที่ตองสงสัย  นอกจากนี้ หนวยงานที่

เกี่ยวของยังออกมาตรการเพิ่มเติม เชน ธนาคาร

แหงประเทศไทย กำหนดใหธนาคารตรวจสอบ

ชื่อเจาของเบอรโทรศัพทและชื่อบัญชีเงินฝาก

ใหตรงกัน และสำนักงาน กสทช. กำหนดให

ผูครอบครองซิมโทรศัพทลงทะเบียนยืนยันตัวตน 

เพือ่ปองกนัการนำ SIM ไปใชทำผดิกฎหมาย   เปนตน  

 อยางไรก็ตาม มาตรการดังกลาวยังไม

เพยีงพอทีจ่ะจัดการกับปญหาแกงคอลเซน็เตอรได

อยางทนัทวงท ีเนือ่งจากขัน้ตอนการแจงความ  และ

ระงับบัญชี   ไมสามารถตามทันกับกลุมมิจฉาชีพ

ที่มักโอนเงินขามแดน อีกทั้งขบวนการดังกลาว

มีการปรับตัวอยูตลอดเวลา มีการนำเทคโนโลยี

ใหมๆ มาใช เชน เสาสงสัญญาณมือถือปลอม

(False Base Station) หรอืท่ีเรยีกวา ปลากระเบน 

เพื่อสงขอความหลอกลวง และดูดเงินจากบัญชี

ของเจาของโทรศัพทมือถือ เปนตน

  การจดัการปญหาแกงคอลเซ็นเตอรเปนเรือ่งสำคญั

ที่ควรใหความสำคัญ โดยควรจัดตั้งกลไก/คณะทำงาน 

ระดับสูงแบบ War Room โดยนายกรัฐมนตรีเปน

ผูออกคําสั่ง  เพื่อดําเนินงานปองกันและปราบปราม

แก็งคอลเซ็นเตอร โดยรวมหนวยงานท่ีเกี่ยวของและให

บรกิารแบบ one-stop service เพือ่ลดขัน้ตอนการตดิตอ

หนวยงานตางๆ และครอบคลมุการกระทำผดิทัง้ในประเทศ

และตางประเทศ 

 ควรปรับปรุงกฎหมายเพ่ิมบทลงโทษแก็ง

คอลเซ็นเตอร และบรรจุมาตรการยึดทรัพยและ

มาตรการภาษี เชน เพ่ิมบทลงโทษพระราชบัญญัติ

ปองกนัและปราบปรามการมสีวนรวมในองคกรอาชญากรรม

ขามชาติ  พ.ศ. 2556 กับเครือขายและผูใหการสนับสนุน 

โดยใชมาตรการยึดทรัพยและมาตรการภาษี  เปนตน และ

ปรับปรุงประมวลกฎหมายอาญา เพื่อกำหนดระวางโทษ

ท่ีสูงสำหรับความผิดฐานฉอโกงในรูปแบบแกงคอลเซน็เตอร 

และมีการบังคับใชกฎหมายที่ เกี่ยวของอยางจริงจัง 

โดยเฉพาะ พ.ร.ก. มาตรการปองกันและปราบปราม

การหลอกลวงทางออนไลน  พรบ. ปองกนัและปราบปราม

การฟอกเงิน พ.ศ. 2542 และกฎหมายอื่นๆ โดยมีการ

ประเมินผลสัมฤทธิ์ของหนวยงานบังคับใชกฎหมายตางๆ 

โดยคณะทำงานระดับสูงที่ตั้งขึ้น

แนวทางการแก�ป�ญหาเชิงรุก

1. ในดานนโยบาย

2.ในดานกฎหมาย
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 ควรตั้งหนวยงานเฉพาะดานเพื่อดำเนินการปองกันและปราบปราม และใชเทคโนโลยีปญญา

ประดิษฐในการตรวจสอบแกงคอลเซ็นเตอร โดยเรียนรูมาตรการแกปญหาเชิงรุกในตางประเทศ เชน 

สหรัฐอเมรกิาไดจดัทำทะเบยีนหามโทรแหงชาติ (National  Do Not Call Registry) ซึง่ประชาชนสามารถ

ลงทะเบียนไดโดยสมัครใจเพื่อหามไมใหเสนอขายผลิตภัณฑทางโทรศัพท  ที่ออสเตรเลีย มีการใช AI 

เพื่อจำแนกพฤติกรรมการสงขอความแปลกๆ และปดกั้นเบอรโทรศัพทเหลานั้นไดแบบเรียลไทม 

ที่สิงคโปร ไดนำ AI มาใชเพื่อตรวจสอบและปดเว็บไซตหลอกลวง และเปดชองทางใหประชาชนแจง

ขอมูลการหลอกลวงผานโปรแกรม WhatsApp เพื่อความสะดวกรวดเร็วในการแกไขปญหา เปนตน

 ควรรวมมือกับภาครัฐ ธุรกิจ และประชาสังคมเพ่ือคุมครองผูบริโภคและสรางความรูความ

เขาใจในการหลอกลวงทางออนไลน โดยทำงานรวมกับองคกรตางๆ เชน สภาองคกรของผูบริโภค ภาคี

โคแฟค กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค สถานศึกษา และสื่อสารมวลชน เพื่อสรางเครื่องมือ 

และรณรงคสรางความรูความเขาใจในเร่ืองการหลอกลวงทางไซเบอร และการใชสือ่ตางๆ   อยางปลอดภัย  

โดยมีการจัดกิจกรรมตางๆ อยางตอเนื่อง 

สรุป
 ปญหาแกงคอลเซน็เตอรเปนภยัคกุคามท่ีกำลงัระบาดรนุแรง   การจัดการกบัปญหานีท้ีผ่านมาเปนการตามแกปญหา 

ทำใหตามไมทันกับปญหาที่เกิดข้ึน  ดังนั้น การแกปญหาเชิงรุกทั้งทางดานนโยบาย กฎหมาย การปองกันปราบปราม 

โดยใชเทคโนโลยีท่ีทันสมัยและปญญาประดิษฐ และการขับเคลื่อนทางสังคมเปนสวนสำคัญในการจัดการกับปญหานี้   

โดยประเทศไทยควรเรยีนรูแนวทางการแกปญหาในตางประเทศเพือ่ปรบัปรงุ มาตรการแกปญหาใหเทาทนักบัการปรบัตวั
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4. ในดานการขับเคลื่อนทางสังคม 

เอกสารอางอิง ผศ.ดร. สัักกริินทร นิิยมศิิลป | กาญจนา เทีียนลาย

 รายงานสขุภาพคนไทย ดำเนินการโดยสถาบันวจัิยประชากร

และสังคม มหาวิทยาลัยมหิดล โดยการสนับสนุนของสำนักงานกองทุน

สนับสนุนการสรางเสริมสุขภาพ(สสส.) ตั้งแตป 2546 อยางตอเนื่อง

เปนประจำทกุป มบีทบาทในการนำเสนอขอมลูสถานการณ และประเด็น

สำคัญดานสุขภาพโดยขอมูลและองคความรูทำหนาที่ในการชี้ประเด็น

ปญหาทางสุขภาพที่สำคัญของประเทศ ใหขอเสนอแนะและแนวทาง

ในการแกไขปญหาเพื่อเปนแนวทางในการกำหนดทิศทางนโยบาย

ในอนาคต

https://www.thaihealthreport.com

https://www.facebook.com/Thaihealthreport

ผูเขียน
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